INTERNET ETIGI




Bilge UZUN
Orta Dogu Teknik Universitesi

Bilgisayar ve Egitim Teknolojileri

Egitimi

Zahide Yildirim
Orta Dogu Teknik Universitesi

Bilgisayar ve Ogretim Teknolojileri Egitimi

[nternet Etigi
23.11.2023



Bu kitapcik;
Orta Dogu Teknik Universitesi Bilgisayar ve
Ogretim Teknolojileri Egitimi Boliimii
Ogretim Materyali Tasarimi ve Kullanimi Dersi

Kapsaminda
Prof. Dr. Zahide YILDIRIM rehberliginde

Bilge UZUN tarafindan

Kasim 2023 tarithinde hazirlanmastir.

A\ 0DTU J
y/ METU e

Q) Orts Doge Sekrik Ustversiest




Teknolojinin gelismesi ve hayatimizin her alaninda rol almasi sebebiyle
her yastan insanin teknoloji ile baglantis1 artti. Bunun sonucunda internet-
te herkesin farkli bir dijital diinyas1 olustu. Bu diinyada tehlike almadan ve
baskalarina zarar vermeden yasamamiz énemli bir konu haline geldi. in-
ternet etigi de bize bunu saglar. internet etigi, ¢evrimici ortamda baskalari-
na sayg1 gostermeyi ve olumlu bir dijital topluluk olusturmayz igerir. inter-
net etigdi, kisisel bilgilerin gizliligine saygi gostermeyi ve ¢evrimigi giiven-
lig1 artirmay igerir. Bu, dijital diinyada giivenilir bir ortamin olusturulma-
sina yardimei olur. Internet etigi, bireyleri dijital vatandaslar olarak yetisti-
rir. Dijital vatandaslar, ¢evrimici ortamda sorumlu, etik ve bilingli davra-
bir etki birakmak, bireysel ve toplumsal sorumluluklart yerine getirmek,
giivenli bir dijital ortam olusturmak ve dijital becerileri gelistirmek icin
onemlidir. Bu kitapta internet etigi nedir, nasil dijital vatandas olunur, in-
ternette yapilmasi ve yapilmamasi gerekenler nelerdir sorularinin cevap-

lart bulunmaktadir.



Ahlak: Bir toplum icinde Kisilerin uymak zorunda olduklar: davrams bi-

cimleri ve kurallari

Benmerkezci: Her seyi kendine dayandirmak, kendine baglamak, kendine
indirgemek, her seyde kendini esas almak ve kendi fikrini, mantigini ve

duygusunu hareket noktasi, ornek, ol¢ii ve merkez almak

Dijital: Mekanik degil otomatik bir calisma prensibine sahip olan tiim alet-

ler ve cihazlar

Diksiyon: Seslerin, sozciiklerin, vurgularin, anlam ve cosku duraklarinin

hakkini vererek soyleme bi¢cimi.

Ilke: Her tiirlii tarismanin disinda, iistiinde sayilan, anadiisiince ve inanis,

bas kural.

Manipiile: Bir Kkisinin baska bir insanin inandig1 dogrular, istek ve arzula-
rin1 hatta davranis sekillerini kendi istek ve diisiinceleri ¢cercevesinde yon-

lendirmeye, degistirmeye calismasi

Referans: Bir metinde one siiriilen bir soziin, diisiincenin, aktarilan bir bo-

liimiin vb. alindig1 kaynak.

Rehber: Birinin dogruyu bulmasina yardimci olan, ona yol gosteren kimse

ya da sey.

Teknoloji: Insanoglunun gereklerine uygun yardimei alet yapilmasi ya da

iiretilmesi icin gerekli bilgi ve yetenektir
Ton: isim, miizik Insan veya calgi sesinin yiikseklik, alcakhk derecesi

Tesvik: Isteklendirme, 6zendirme.
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Internet hakkinda bilgi sahibi olmak
Internet etigi hakkinda bilgi sahibi olmak
Internet etigi ilkelerini 6grenmek

Internet ortaminda dogru ve yanhs: ayirt edebilmek



Bir¢ok bilgisayar sisteminin birbirine bagl oldugu, bilgisayarlar arasi

bilgi aktarimina olanak saglayan aga “internet” denir.
(Giivenli Cocuk, n.d.)

Internet’in en temel islevi, haberlesme ve iletisimdir. Sizler i¢in evde
ve okulda, aileleriniz igin ise iste... Internet siz cocuklar i¢in hem eglen-

ce, hem paylasim, hem de bir 6grenme aracidir.

Hayal et, bir kitap okuyorsun ve arkadasina kitaptaki ilging bir boliimii
anlatmak istiyorsun. internet, senin o bilgiyi hizli bir sekilde paylasmani

saglayan biiylik bir sanal (ger¢ek olmayan) iletisim agidur.

Ornegin, senin bilgisayarin bir kdsede, arkadasimin bilgisayari ise bas-
ka bir kdsede olsun. Internet, bu iki bilgisayarin birbirine baglanmasini
saglayarak, birbirleriyle hizlica bilgi aligverisi yapmalarina olanak tanir.
Bu sayede, diinyanin herhangi bir yerindeki insanlar birbirleriyle haberle-

sebilir, bilgi paylasabilir veya oyunlar oynayabilirler.

Internet ayn1 zamanda birgok farkli konuda bilgi bulabilecegin bir dev
kiitiiphanedir. Ogrenmek istedigin herhangi bir konuyu arastirabilir, re-
simleri gdrebilir veya videolar: izleyebilirsin. Internet sayesinde diinya
daha kiiciik hale gelir, ¢linkii uzak yerlerdeki insanlarla da iletisim kura-

bilir ve onlarla bilgi alisverisi yapabilirsin.

Yani, internet, bilgisayarlar1 birbirine baglayarak insanlarin birbirleriy-

le iletisim kurmasini ve bilgi paylagsmasini saglayan biiylik bir sanal ag-
dir.



Bir bilgisayar internete bir agin bir parcasi olarak baglanir. Modemi-
miz ile telefon hatlar1 iizerinden bir internet servis saglayiciya bagla-
niriz.

Internet Servis Saglayicisi, genellikle Internet'e erisiminizi saglayan
bir sirkettir.

Modem bilgisayarlarin internet servis saglayiciyla baglantisini ve bir
bilgisayarin diger bilgisayarlara erisimini saglayan cithazdir.




INTERNETTE NELER YAPABILIRIZ?

Yon Bulabiliriz Miizik Dinleyebiliriz
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INTERNET ETIiGI

ETiK NEDIiR?

Etik, kisinin davranislarini temel alan ahlaki ilkelerin tiimiidiir. Bagka bir
ifade ile de etik, insanlara islerin nasil dogru yapilacagini gosteren rehberdir.
Etik ayn1 zamanda da bir siiregtir. Bu sliregte karar alirken, ve uygulamaya

gecerken belirli degerlere bagh kalinarak hareket edilir.

&
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INTERNET ETIGI

INTERNET ETIiGi NEDIiR?

Internetin giiniimiizde yaygin bir iletisim arac1 olarak kullanilmasi, berabe-
rinde dikkat edilmesi gereken bazi kurallar1 da getirmektedir. internet iizerin-
de kabul edilebilir ya da edilemez davraniglar1 tanimlayan kurallar “internet
etigi” olarak adlandirilir. Bu kurallar, internet kullanirken diger insanlarin

haklarina saygili olmak i¢in ne yapilip ne yapilmayacagina iliskindir.

Internet etiginin amact, kisilerin yiiz yiize iletisimde birbirlerine gosterdik-

leri sayg1 ve anlayisin, internet ortaminda da gosterilmesini saglamaktir.

(INTERNET ETIGI MEHMET ARSLAN, n.d.)




Internet Etigi Ilkeleri

Bilgisayar Etik Enstitiisii bilisim etigi ile ilgili 10 ilke belirlemistir. Bilgi-
sayar kullanim etik ilkelerinin temelini olusturan 10 ilke sunlardir:

(Computer Ethics - Lecture 10, n.d.)

1- Bilgisayar baska insanlara zarar vermek i¢in kullanilamaz.

2- Bagka insanlarin bilgisayar ¢alismalari karistirilamaz.

3- Bilgisayar ortaminda baska insanlarin dosyalari karistirilamaz .
4- Bilgisayar hirsizlik yapmak i¢in kullanilamaz.

5- Bilgisayar yalan bilgiyi yaymak i¢in kullanilamaz.

6- Bedeli 6denmeyen yazilim kopyalanamaz ve kullanilamaz.

7- Bagka insanlarin bilgisayar kaynaklari izin almadan kullanilamaz.
8- Bagka insanlarin entelektiiel bilgileri bagkasina mal edilemez.

9- Kisi yazdig1 programin sosyal hayata etkilerini dikkate almalidir.

10- Kisi, bilgisayari, diger insanlar1 dikkate alarak ve saygi gostererek kul-

lanmalidir.
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Bilisimde Temel Etik Sorunlar

Toplumda daha 6nce var olan sorunlar, bilisim teknolojilerinin yayginlas-
mastyla daha da arttigi gibi bu yayginlasma giliniimiizii ve gelecegimizi
onemli Ol¢iide olumsuz etkileyen ve etkileyecek yeni etik sorunlarin ortaya

cikmasina da sebep olmustur.

Bilisim toplumunda ortaya ¢ikan etik sorunlarin bazilart sunlardir:
— Bilginin Dogrulugu

— Ozel Yasama lliskin Sorunlar, Mahremiyet, Kisisel Haklar
— Bilgisayar Suglari

— Fikri Miilkiyet Haklar1

— Issizlik

— Saglik Sorunlari

— Sosyal ligkiler, Ev Ofisleri ve Aileye iliskin Sorunlar

— Sanal Ortam, Sanal Iliskiler

— Yapay Zeka

— Sosyal Ilgi ve Teknoloji Iliskisi



Etik Ilkelere Uymama

Asagidaki ornekler, etik ilkelerin ihlali sonucunda ortaya ¢ikabilen gesitli
olumsuz davranislar temsil etmektedir. Etik kurallara uyum, toplumda giive-
nin korunmasi ve siirdiriilebilir bir is veya sosyal c¢evre olusturulmasi i¢in
kritiktir.

1. Yalan ve Dolandiricilik: Etik ihlaller, bilgiyi manipiile etmek veya yanil-
tic1 ifadeler kullanmak gibi davranislara yol agabilir. Bu, glivenin sarsilmasi-
na ve bagkalarinin yaniltilmasina neden olabilir.

2. Cikar Catismasi: Etik ilkelerin ihlali, kisisel ¢ikarlarin, kurumsal sorum-
luluklarin 6niline gegmesine neden olabilir. Bu durum, adil olmayan rekabet,
ayrimcilik veya diger haksiz uygulamalara yol acabilir.

3. Veri Ihlalleri: Kisisel gizlilige sayg: gdstermeme veya veri giivenligi 6n-
lemlerini ihmal etme, etik ihlallerin bir sonucu olabilir. Bu durum, hassas bil-
gilerin s1zdirilmasina ve kisisel mahremiyetin ihlal edilmesine neden olabilir.
4. Taciz ve Zorbalik: Etik ihlaller, cevrimigi veya ¢evrimdisi ortamlarda ta-
ciz veya zorbalik gibi olumsuz davraniglar koriikleyebilir. Bu durum, insan-
larin duygusal veya psikolojik olarak zarar gormesine neden olabilir.

5. Cevresel Thmal: Is diinyasinda cevresel etik ihlaller, dogal kaynaklarin
asir1 kullanimu, atik yonetimi eksiklikleri veya ¢evreye zarar veren uygulama-
larla iligkilendirilebilir. Bu durum, ¢evresel siirdiiriilebilirlik prensiplerine ay-
kir1 hareket edilmesine neden olabilir.

6. Mesleki Thmal: Meslek etigine aykir1 davranislar, bir profesyonelin isinde
kalitesiz hizmet sunmasi, miisteri giivenini sarsmasi veya meslek standartlari-

na uymamasina sebep olabilir.



Konusma seklinize dikkat edin:

Dijital yazismalar herkesin bildigi gibi belirsizdir ve (yanlis) yorumlan-

maya aciktir. Dikkatli olmazsaniz, niyetiniz bu olmasa bile kolayca kaba,
kizgin veya alayci biri gibi goriinebilirsiniz. Tonunuzun olumsuz olmadi-
gindan emin olmak i¢in géndermeden 6nce yorumlarinizi tekrar okuyun.

Ifadeleri uygun sekilde kullanin:

Gilen yiizler gibi duygu simgeleri ses tonunuzu veya niyetinizi netlestir-
menize yardimei olabilir. Ornegin, insanlarin saka yaptiginizi bilmesini
veya lizgiin olmadiginizi vurgulamasini istiyorsaniz, bir giilimseme ifa-
desi ¢ok ise yarayabilir. Bunlar1 kullanin, ancak asir1 kullanmayin.
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Comert ve isbirlik¢i olun

Yalnizca yardima veya tavsiyeye ihtiyaciniz oldugunda arama-

yin. Cevrimigi toplulugunuzun aktif bir katilimcisi olun. Bagkalarinin
gonderilerini okumaya ve yanitlamaya zaman ayirin ve miimkiin oldu-
gunda tesvik ve bilgi saglayn.

Konu satir1 ekleyin

Bir foruma mesaj gonderdiginizde, sordugunuz veya yorum yaptiginiz
konuyu acikca belirten kisa bir baglik kullanin.

Arkadasca davran

Gonderilerinize bir selamlamayla baglayin ve kullanici adiniz kim oldu-
gunuzu agikca belirtmedigi slirece adinizla imzanizi atin.

Dil bilgisi ve yazim kurallarini iyi kullanin

Kimse 6zensiz, tutarsiz climleler arasinda gezinmeyi sevmez. Ayrica,
dogru diksiyonu kullanmak, gelecekteki referanslariniz veya meslektasla-
riniz olabilecek akranlariniz iizerinde iyi bir izlenim birakmaniza yardim-
ct olur.

Kisa ve 6z tutun

Yayinladiginiz seylerde agik ve net olun.



Kaba, sert bir dil kullanimi:

Bagkalariyla ¢evrimigi etkilesimde bulunurken kaba bir dil kullanmak,
amacladiginizdan farkli bir mesaj gonderebilir. Cogu is yerinin olumlu,
saldirgan olmayan bir dil kullanmanizi talep etmesine benzer sekilde, bir-
cok cevrimigi platform da dil kurallarina uymaktadir. Kaba bir dil kullan-
madan once her sosyal medya sitesinin uydugu kurallar1 ve davranis ku-
rallarin1 okumayi diisiiniin. Bunun yerine olumlu ve kapsayici bir dil kul-
lanmak, kullanicilar icin ¢esitli sosyal faydalar saglayabilecek, sicak ve

lyimser bir ¢cevrimici tartismay1 kolaylastirabilir.
Biiyiik harflerin asir1 kullanima:

Tamamen biiylik harflerle yazmak genellikle hos karsilanmaz. Bir seye
dikkat ¢cekmek icin biiyilik harf kullanmak isteyebilirsiniz, ancak bir¢ok
kullanict bunu bagirilmak veya azarlanmak olarak yorumluyor. Bunun
yerine, vurgulamak istediginiz kelimelerin yaninda yildiz isareti kullan-

may1 deneyin.
Giiclii Bir Sifre Olusturun ve Kimseyle Paylasmayin

Internet {izerindeki hesaplarma ait kullanici ad1 ve sifreyi kimseyle pay-
lagsmayin, hi¢bir yere yazmayin ve kimseye gondermeyin. Unutmayin, he-
sabinizi ele gegiren bir kisi sizin adiniza sug isleyebilir, sucu o isler ama

sorumlusu siz olabilirsiniz!



Spam gonderme:

Tartigma panolari, forumlar ve ¢evrimici sohbet odalar1 kendinizi, {iriinle-
rinizi veya kendi giindeminizi tanitacaginiz yerler degildir. Yorumlarinizi
kurslariniz ve programinizla ilgili konulara odaklaym.

Kisaltmalarin asir1 kullanima:

Metinlerden gonderilere ve anlik mesajlara kadar bir¢ok ¢evrimigi ileti-
sim, bilgilerin miimkiin oldugu kadar hizli iletilmesiyle ilgilidir. Ancak
cok fazla kisaltma kullanmak kafa karistiric1 olabilecegi gibi rahatsiz edi-
ci de olabilir. Internet dijital trendlere farkl1 derecelerde asinalik sahibi,
cok cesitli kokenden ve yastan insanlar i¢erir. LOL (yiiksek sesle giil-
mek) gibi birkac yaygin kisaltma uygundur. Sadece bunlar1 en aza indir-
meye ¢alisin ve belirsiz kisaltmalardan kaginin.

(Netiquette: The Do’s & Don'’ts of Online Behaviour, 2020)




1) Internetten bir arkadasinizla paylasmamaniz gereken bilgiler ne-

lerdir?

a) Ev adresiniz

b) Telefon numaraniz

c) Okulunuzun adi ve sinifiniz
d) a,bvec

2) Cevrimigi bir forumda farklh bir goriisteki bir kisiyle tartisirken
nasil bir dil kullanmahisiniz?

a)
b)
c)
d)

Agresif ve kiiflirli
Saygili ve anlayish
Bagkalarini kii¢iimseyen

Herhangi bir dil kullanmak 6nemli degil

3) internetten bir resmi kendi projenizde kullanmak istiyorsunuz. Bu
durumda ne yapmahsimz?

a)
b)
c)
d)

Izin almadan kullanabilirsiniz.
Kaynagini belirtmeden kullanabilirsiniz.
Kaynagini belirterek ve izin alarak kullanmalisiniz.

Internetten her tiirlii icerigi kullanmak serbesttir.

4) internet iizerinde bir arastirma yaparken, bilgiyi dogrulamak icin
hangi adimlar1 atmalsimiz?

a)
b)
c)
d)

[k buldugunuz bilgiyi kullanmak yeterlidir.
Farkli kaynaklardan bilgi toplamak ve dogrulamak.
Sadece Wikipedia gibi bilinen kaynaklara giivenmek.

Bilgiyi dogrulamak gerekmez, internet her zaman dogru bilgileri sag-
lar.



5) Cevrimici oyunlarda diger oyunculara kars1 hangi davramislar etik
degildir?

a) Saygili bir dil kullanmak.

b) Hile yapmak ve kural ihlali.

c) Diger oyuncular1 desteklemek.

d) Oyun icindeki gorevlere yardim etmek.

6) Sosyal medya kullanimi sirasinda hangi davramslar saghkl bir in-
ternet etigi gostergesidir?

a) Siirekli olarak baskalarini elestirmek.

b) Sosyal medyada siirekli olarak vakit ge¢irmek.

c) Pozitif ve motivasyon saglayan icerikleri paylasmak.
d) Sosyal medyada her seyi paylasmak.

7) Cevrimici bir sinifta 6@renciyseniz, diger 6grencilere karsi hangi so-
rumluluklara sahip olmahsimz?

a) Diger 6grencilere yardim etmek.

b) Ders materyallerini paylasmamak.

c) Ogretmenin talimatlarina uymamak.

d) Simifi¢indeki herkesle siirekli olarak ¢atismaya girmek.

8) Asagidakilerden hangisi bilisim etiginin 10 ilkesi arasinda bulun-
maz?

a) Bilgisayar hirsizlik yapmak i¢in kullanilamaz.
b) Bilgisayar yalan bilgi yaymak i¢in kullanilamaz.
c) Bagska insanlarin bilgisayar caligmalar1 karistirilamaz.

d) Baska insanlarin bilgisayar kaynaklar1 izin almadan kullanilabilir.



Asagidaki ciimlelerin sonuna yargilar dogru ise “D”, yanhs

ise “Y” yi isaretleyiniz.

l.

10.

Aileniz yaninizda olmadan ve onaylamadan internette ta-

nistiginiz kimseyle bulusmamalisiniz.

Sadece saka yapiyor olsak bile kimseyi korkutmamali ya

da tehdit etmemeliyiz.

Eger birisi size resim gonderir, herhangi bir siteyi ziyaret
etmenizi Onerir ya da uygun olmayan bir dille konusmay1

onerirse, soylediklerini yapmamalisiniz.

Eger bir kisi sizinle saygisizca konusuyorsa, ona ayni se-

kilde karsilik verin.

Ailenizle konusmadan internet lizerinden size sorulan so-

rulara cevap verebilirsiniz.

Gilivenilirliginden emin olmadiginiz sitelere gereginden

fazla bilgi vermemelisiniz.

Rumuz olarak argo igeren isimler kullanmanizda bir sorun

yoktur.

Kizdigimiz zaman insanlara kiifiir etmemeli ve saldirgan

bir tutum sergilememelisiniz.

Ailenize sormadan internet araciligi ile hicbir sey satin al-

mamali1 ve kart bilgilerinizi hi¢bir yere vermemelisiniz.

Filmleri kagak sitelerden izlemekte bir sakinca yoktur.

D/Y

D/Y

D/Y

D/Y

D/Y

D/Y

D/Y

D/Y

D/Y

D/Y



Uygulama Test Sorulari: Klasikler
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Test Sorular::

1)

2)
3)

4)

S)

6)

7)

8)

D Aciklama: internet iizerinden higbir kisisel bilgimizi vermemeli-
yiz.

B Ac¢iklama: Cevrimi¢i forumlarda da saygili olmaliyiz.

C Aciklama: Internetteki resimleri kullanirken kaynagini belirtmeli
ve 1zin almaliy1z.

B Aciklama: Internette ¢ok fazla yanlis bilgi bulunmaktadir. Dogru
bilgiye ulagsmak i¢in farkli kaynaklari arastirmaliy1z.

B Aciklama: Cevrimigi oyunlarda diger oyunculara kars1 saygili ol-
maliyiz.

C Ac¢iklama: Sosyal medyada baskalarina zarar verecek hareketler
yanligtir.

A Aciklama: Cevrimici derslerde sinifin huzurunu ve dersin isleyisini
engelleyen hareketler yanlistir.

D Aciklama: Baska insanlarin bilgisayar kaynaklari izin almadan kul-
lanmak yanlistir.

Dogru-Yanhs Sorulari:

NS SR U R o

p—
<

D

<~ U O < O < < O U



CEVAP ANAHTARI

Klasik Sorular:

1) internet etigi nedir?

Etik; dogru ile yanlisi, hakli ile haksizi, 1yi ile kotiiyii, adil ile adil olmayani
ayirt etmek, bunun sonucunda da dogru, hakli, 1y1 ve adil olduguna inandi-

gimiz seyleri yapmaktir.

2) Bilisim toplumunda ortaya c¢ikan etik sorunlardan iki tanesini yazi-

niz.
Ozel Yasama liskin Sorunlar, Mahremiyet, Kisisel Haklar
Sanal Ortam, Sanal Iliskiler

3) internet ortaminda yapmamamz gereken davramslara iki érnek ve-
riniz.
Kaba, sert bir dil kullanmamaliyiz.

Kisaltmalarin agir1 kullanmamaliyiz.

4) internet ortaminda yapilmasimin dogru oldugunu diisiindiigiiniiz

davramslardan iki tane 6rnek yazinz.

Arkadasca davranmaliy1z.

Konusma seklimize dikkat etmeliyiz.



RESIMLER:

L https://blog.brainpop.com/wp-content/uploads/2021/10/DigitalCitizenship BlogImage-
2048x1324.jpg

L https://www.bilisimle.com/wp-content/uploads/2020/10/etik-degerler-bilisim-internet-etigi-
bilisimlecom-1024x640.jpg

L https://www.bilisimle.com/wp-content/uploads/2020/10/telif-hakki-patent-fikir-lisans-bilisim-
suclari.jpg

o https://www.bilisimle.com/wp-content/uploads/2020/10/sosyalmedya-turkce-k%C4%B 1 saltma-mrb
-slm-bilisimlecom.jpg
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