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CEVAP ANAHTARI ONSOZ

. Bilgisayarlar, bilgi saklayan, bu bilgileri isleyen
ve sonuglart kullaniciya ileten elektronik
aygitlardir. Donanim ve Yazilim bilgisayarin iki Bu kitapeik;

ana kismudir. o o
Orta Dogu Teknik Universitesi

. Internet, bilgisayar gibi akilli cihazlar yoluyla )
bilgi almayi ve iletmeyi saglayan iletisim agidir. Bilgisayar ve Ogretim Teknolojileri Egitimi B6limi

. Bilisim suglari, bilgisayar sistemlerini veya bilgi Ogretim Materyali Tasarimi ve Kullanimi Dersi
teknolojilerini hedef alan suglar1 ifade eder. Kapsaminda

e Prof. Dr. Zahide YILDIRIM rehberliginde
. Kisisel verilerin ¢alinmasi, Kredi kart1 yoluyla
dolandiricilik yapilmasi, Tehdit, santaj ve fidye
talepleriyle sirketlerin veya kisilerin tehdit Kasim 2023 tarihinde hazirlanmustir.
edilmesi, Kotii amagl yazilimlar gelistirilmesi ve
kullanilmasi, Yetkisiz dinleme yapilmasi

Aybiike Kuruyiiz tarafindan




OZET

Internetin giin gectikce yayginlasmasiyla suglar
internet ortamina tasindi denilebilir. Bilgisayar,
telefon, pos makinesi veya tablet gibi elektronik
cithazlarim kullanimiyla elektronik ortamda islenen
suclara bilisim suglar1 (siber sucglar) denir. Bilisim
suglarina, bilgisayar ile dolandiricilik, kisisel bilgileri
calmak, sosyal medya hesaplarinin calinmasi,
mistehcen veya saldirgan igerikler yoluyla taciz,
kanun tarafindan korunan bir yazilimin ele gegcirilip
izinsiz kullanilmas1 gibi 6rnekler verilebilir. Bunlar
gibi bir¢ok bilisim suguna karst maddi manevi bir
zarar gormemek i¢in Onlemler alinmalidir. Bilisim
suclarina Ornekler ve alinabilecek bazi Oonlemler bu

kitapta anlatilmaktadir.

UYGULAMA SORULARI

7. Sifre belirlerken asagidakilerden hangisinin
yapilmasi giivenli bir sifre olusturmamzi saglar?

A) Sifrelerimizi en az 7 karakter olacak sekilde
belirlemeliyiz.

B) Sifremizde sadece kiiclik karakterler
kullanmaliy1z.

C) Sifremizde rakam kullanmamaliy1z.

D) Sifremizde ardisik sayilar kullanmaliyiz.

8. Ulkemizde bilisim suclariyla ilgili olan kanunlara
gore asagidakilerden hangileri yanhstir?

A) Bir bilisim sistemine hukuka aykir1 olarak
girilmesi suctur ve cezasi vardir.

B) Baskasina ait bir kredi kartinin kullanilmasinda
bir sakinca yoktur.

C) Baskasina ait bir kredi kartinin kullanilmasi
sonucunda kisi ceza alir.

D) Bilisim sisteminin isleyisini bozan kisi bir yi1ldan
bes yila kadar hapis cezasi ile cezalandirir.




UYGULAMA SORULARI

1. Bilgisayar nedir, Bilgisayarin iki ana kismi
nedir ? Aciklayimz.

. Internet nedir? A¢iklaymniz.

. Bilisim Suc¢larinin tanimini yapimz.

. Asagidakilerden hangisi siber suclarin
giiniimiizde artmasinin sebeplerinden degildir?

A) Internet ve bir elektronik cihazin yeterli olmasi
B) Sahte bilgilerle yapilabilmesi
C) Fiziksel bir goriismenin zorunlu olmasi

. Bilisim suclarma 5 6rnek veriniz.

6. Asagida verilen bilisim suclarina kars1 alinacak
onlemlerden degildir?

A) Sifrelerimizi her yere not etmek
B) Farkli hesaplarimizda farkli sifreler kullanmak

C) Elektronik cihazlarimizda parmak izi, yliz tanima
gibi giris yontemlerini kullanmak

D) Sifrelerimizde kisisel bilgilerimizi kullanmamak
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SOZLUK

1. Bilisim: Bilgisayar ve iletisim teknolojilerini
kullanarak gergeklestirilen her tiirlii su¢ faaliyetini ifade
eden genel bir terimdir.

2. Suc: Yasalara aykiri davranislari ifade eder ve bu
baglamda bilisim suglari, bilgisayar sistemlerini hedef
alan yasa dis1 faaliyetleri igerir.

3. Miistehcen Veri: Cinsel icerikli veya uygunsuz
materyalleri ifade eder ve bu tiir verilerin dagitimi veya
paylagimi miistehcen veri sugunu olusturabilir.

4. Kredi Kart1 Dolandiricihigr: Kredi karti
bilgilerinin izinsiz kullanimini i¢eren bir sug tiiriidiir;
kisisel finansal bilgilerin hirsizlik amaciyla ele
gecirilmesini ve kullanilmasini igerir.

5. Tehdit: Bir kisiye zarar verme, itibarini1 zedeleme
veya baska bir zarar tehdidi iceren eylemleri ifade eder.
6. Santaj: Bir kisinin itibarini1 zedelemek veya ona
zarar vermek amaciyla elde edilen tehlikeli bilgilerin
kullanilmasiyla gerceklesen sugtur.

7. Fidye: Bilgisayar sistemlerini kilitleme veya
verileri sifreleme tehdidi ile fidye talep etme eylemlerini
ifade eder.

8. Vaat: Yasadisi veya etik olmayan eylemleri
gerceklestirmek amaciyla yapilan vaatleri igeren bir sug
tiiriidiir.

9. Korsan Icerik: Telif haklarma aykir1 olarak elde
edilen veya dagitilan igerikleri ifade eder.

10.Lisanssiz Yazihm: Ilgili yazilimin yasal sahipleri
tarafindan izin verilmeksizin kullanilmas1 veya
dagitilmas1 durumunu ifade eder.

11. Fuhus: Cinsel hizmetleri yasa dis1 yollarla ticaret




ICINDEKILER ONLEMLER

Bilgisayar ve Internet 5651 sayili yasanin 8. maddesinde yer alan;

Bﬂgisayal‘ Nedlr? ............................. 9 ° 1ntihara Yénlendirme,
Internet Nedir? ..., 10

Bilisim Sugclar1
Bilisim Suclar1 Ornekleri * Uyusturucu veya Uyarict Madde
Bilisim Suglar ile ilgili Kanunlar Kullanilmasini Kolaylastirma,

Alinabilecek onlemler ve stratejiler « Saglik icin Tehlikeli Madde Temini,

Uygulama Sorular1

Cevap Anahtari

Kaynakca * Fuhus,

* Cocuklarin Cinsel Istismart,

» Miistehcenlik,

« Kumar Oynanmasi i¢in Yer ve Imkan
Saglama,

« Atatiirk Aleyhine Islenen Suglar,
* Yasadis1 Bahis
ile 1lgili yeterli siipheye sahip oldugu diisiiniilen

icerikler www.ihbarweb.org.tr adresine ihbar
edebilmeli. (Kalan, 2022).




ONLEMLER

Sifre disindaki giris yontemleri denenebilir.

(Yiiz tanmima, parmak izi gibi)

Sifre de kisisel bilgilere yer verilmemeli

Sifrelerde ardisik sayilar, harfler

klIlaniimamali

Sifreler en az 7 basamakli olmall

Sifreler biiyiik-kiiciik harfler, rakam-

noktalama ve ozel karakterler icermeli

KAZANIMLAR

Bilgisayar ve internet hakkinda bilgi sahibi olmak
Bilisim suglar1 hakkinda bilgi sahibi olmak
Bilisim suclariyla ilgili kanunlar1 6zetleyebilmek
Bilisim suglarina kars1 alinacak énlemleri ve
stratejiler1 gelistirmek




ONLEMLER

Kisisel bilgilerinizi isteyenlere itibar

etmemeli

BILGISAYAR
VE iNTERNE T Korsan icerikler indirmemeli

Baskasina ait [ihazlar: ve aglart izinsiz

klllaniimamali ve kopyalamamali

Farkl hesaplarda ayni sifre k! llanilmamali

Sifreler bir yerlere not edilmemeli




ONLEMLER

Kisisel bilgilerimizi korumak ve internetteki koti
insanlardan kendimizi korumak ic¢in bazi onlemler

almaliy1z.

Bilisim suglarina kars1 almacak baz1 bireysel

onlemler su sekilde siralanabilir.

Lisanssiz yazilimlar ve icerikler

kU Ilaniimamall.

Antiviriis programlart k! llaniimali

BILGISAYAR NEDIR ?

Bilgisayarlar, bilgi depolayan, bu bilgileri
isleyen, islem sonucunu kullaniciya veren elektronik
cthazlardir.

Bilgisayarlar genele bakildiginda iki kisma ayrilir:
Donanim ve Yazilim.

Donanim, bilgisayarin fiziksel parcalaridir.

Yazilim ise bilgisayarda kullanilan programlar
biitiiniidyir.

Donanim bilgisayarin viicudu iken yazilim zihnidir.




INTERNET NEDIR ?

Internet, bilgisayar gibi akilli cihazlar yoluyla bilgi

almay1 ve iletmeyi saglayan iletisim agidur.

« Internet sayesinde istenilen web sitesine,

uygulamaya ve bilgiye erisilebilir.

ILGILI KANUNLAR

2. Sistemi Engelleme, Bozma, Verileri Yok Etme
veya Degistirme Sucu (TCK 244. Madde):

Bilisim sisteminin isleyisini engelleyen veya
bozan, yok eden, degistiren veya erisilemez kilan
kisi bir yildan bes yila kadar hapis cezasi ile
cezalandirilir.

3. Banka veya Kredi Kartlarimin Kaotiiye
Kullanilmasi Sucu (TCK 245.Madde):

Bagskasina ait banka veya kredi kartinin hukuka
aykirt sekilde kullanilmasi durumunda kisi alti
aydan li¢ yila kadar hapis cezasi veya adli para
cezasi ile cezalandirilr.

® 6 6 6 6 O O O o o

Bu diizenlemelerin amaci, bilisim suglarina karsi
hukuki bir ¢erceve olusturmak ve bu suclarla miicadele
etmektir. Ayrica, bu suclarin magdurlarina yonelik
koruma saglanmaktadir.




ILGILI KANUNLAR

Ulkemizde bilisim suglarma ydenlik tek bir kanun
yoktur. Mevcut kanunlara bilisim suclariyla ilgilli
hiikiimler eklenmistir. Bu hiikiimler sugu kendi alanina
iliskin diizenlemeler igermektedir. (BTK, 2019).

Ilgili maddelere gore, bilisim suglari ii¢ ana kategoride

incelenmistir:

1. Bilisim Sistemine Girme Sucu (TCK 243.
Madde):

Bir bilisim sistemine hukuka aykir1 olarak
girilmesi ve orada kalmaya devam edilmesi
halinde kisi bir yila kadar hapis cezasi veya adli
para cezasi ile cezalandirilir.

BILISIM SUCLARI

Bilisim Sucu Nedir?
Bilisim sugu bilgisayar, cep telefonu gibi teknolojik
cihazlarm kullanim araciligiyla islenen suclara denir.

(Kalemci, n.d.).

Bilisim suglarina ayn1 zamanda siber suclar da
denilebilir.

Son  donemlerde  bilisim  sug¢larmin  artig

gostermesinin bazi nedenleri asagida siralanmustur.
Sahte bilgilerle yapilabilmesi
Fiziksel bir goriismeye gerek olmamasi
Internet ve bir elektronik cihazin yeterli olmas:
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BILISIM SUCLARI BILISIM SUCLARI

ORNEKLER

. Yetkisiz dinleme yapilmasi
Internet ortaminda islenen her su¢ olarak alindig i¢in

bu suclara genis yelpazeden 6rnekler verilebilir.

Kotii amacl yazilimlar gelistirilmesi ve Bilgi hirsizligi

kl llanilmast

Tehdit, santaj ve fidye talepleriyle sirketlerin

Internet kl'llanililarina hakaret, kiifiir veya

miisteh| en icerikli veriler gonderilmesi veya kigilerin tehdit edilmesi

Kredi karti yol ! yla dolandiriilik yapilmast Sahte tiriin veya sahte yatirim vaatleriyle

insanlarin dolandirilmasi

Kisisel verilerin ¢calinmast




