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CEVAP ANAHTARI 
 

1. B1lg1sayarlar, b1lg1 saklayan, bu b1lg1ler1 1şleyen 
ve sonuçları kullanıcıya 1leten elektron1k 
aygıtlardır. Donanım ve Yazılım b1lg1sayarın 1k1 
ana kısmıdır. 

2. İnternet, b1lg1sayar g1b1 akıllı c1hazlar yoluyla 
b1lg1 almayı ve 1letmey1 sağlayan 1let1ş1m ağıdır. 

3. B1l1ş1m suçları, b1lg1sayar s1stemler1n1 veya b1lg1 
teknoloj1ler1n1 hedef alan suçları 1fade eder. 

4. C 

5. K1ş1sel ver1ler1n çalınması, Kred1 kartı yoluyla 
dolandırıcılık yapılması, Tehd1t, şantaj ve f1dye 
talepler1yle ş1rketler1n veya k1ş1ler1n tehd1t 
ed1lmes1, Kötü amaçlı yazılımlar gel1şt1r1lmes1 ve 
kullanılması, Yetk1s1z d1nleme yapılması  

6. A 

7. A 

8. B 
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ÖNSÖZ 

Bu k1tapçık;  

Orta Doğu Tekn1k Ün1vers1tes1  

B1lg1sayar ve Öğret1m Teknoloj1ler1 Eğ1t1m1 Bölümü  

Öğret1m Materyal1 Tasarımı ve Kullanımı Ders1 
Kapsamında 

Prof. Dr. Zah1de YILDIRIM rehberl1ğ1nde  

Aybüke Kuruyüz tarafından  

Kasım 2023 tar1h1nde hazırlanmıştır. 
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ÖZET 

İnternet1n gün geçt1kçe yaygınlaşmasıyla suçlar 

1nternet ortamına taşındı den1leb1l1r. B1lg1sayar, 

telefon, pos mak1nes1 veya tablet g1b1 elektron1k 

c1hazların kullanımıyla elektron1k ortamda 1şlenen 

suçlara b1l1ş1m suçları (s1ber suçlar) den1r. B1l1ş1m 

suçlarına, b1lg1sayar 1le dolandırıcılık, k1ş1sel b1lg1ler1 

çalmak, sosyal medya hesaplarının çalınması, 

müstehcen veya saldırgan 1çer1kler yoluyla tac1z, 

kanun tarafından korunan b1r yazılımın ele geç1r1l1p 

1z1ns1z kullanılması g1b1 örnekler ver1leb1l1r. Bunlar 

g1b1 b1rçok b1l1ş1m suçuna karşı madd1 manev1 b1r 

zarar görmemek 1ç1n önlemler alınmalıdır. B1l1ş1m 

suçlarına örnekler ve alınab1lecek bazı önlemler bu 

k1tapta anlatılmaktadır. 
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UYGULAMA SORULARI 
 

 7. Ş�fre bel�rlerken aşağıdak�lerden hang�s�n�n 
yapılması güvenl� b�r ş�fre oluşturmamızı sağlar? 

 A) Ş1freler1m1z1 en az 7 karakter olacak şek1lde 
bel1rlemel1y1z. 
 B) Ş1frem1zde sadece küçük karakterler 
kullanmalıyız. 
 C) Ş1frem1zde rakam kullanmamalıyız. 
 D) Ş1frem1zde ardışık sayılar kullanmalıyız.   
  

8. Ülkem�zde b�l�ş�m suçlarıyla �lg�l� olan kanunlara 
göre aşağıdak�lerden hang�ler� yanlıştır? 

 A) B1r b1l1ş1m s1stem1ne hukuka aykırı olarak 
g1r1lmes1 suçtur ve cezası vardır. 

 B) Başkasına a1t b1r kred1 kartının kullanılmasında 
b1r sakınca yoktur. 

 C) Başkasına a1t b1r kred1 kartının kullanılması 
sonucunda k1ş1 ceza alır. 

 D) B1l1ş1m s1stem1n1n 1şley1ş1n1 bozan k1ş1 b1r yıldan 
beş yıla kadar hap1s cezası 1le cezalandırır.  
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UYGULAMA SORULARI 
 

1. B�lg�sayar ned�r, B�lg�sayarın �k� ana kısmı 
ned�r ? Açıklayınız.     
  

2. İnternet ned�r? Açıklayınız.    
  

3. B�l�ş�m Suçlarının tanımını yapınız.    
  

4. Aşağıdak�lerden hang�s� s�ber suçların 
günümüzde artmasının sebepler�nden değ�ld�r? 

 A) İnternet ve b1r elektron1k c1hazın yeterl1 olması 

 B) Sahte b1lg1lerle yapılab1lmes1 

 C) F1z1ksel b1r görüşmen1n zorunlu olması 

5.  B�l�ş�m suçlarına 5 örnek ver�n�z.   
  

6. Aşağıda ver�len b�l�ş�m suçlarına karşı alınacak 
önlemlerden değ�ld�r? 

 A) Ş1freler1m1z1 her yere not etmek  

B)  Farklı hesaplarımızda farklı ş1freler kullanmak 

 C) Elektron1k c1hazlarımızda parmak 1z1, yüz tanıma 
g1b1 g1r1ş yöntemler1n1 kullanmak  

 D) Ş1freler1m1zde k1ş1sel b1lg1ler1m1z1 kullanmamak  
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SÖZLÜK 
1. B�l�ş�m: B1lg1sayar ve 1let1ş1m teknoloj1ler 1n1 
kullanarak gerçekleşt1r1len her türlü suç faal1yet1n1 1fade 
eden genel b1r ter1md1r. 
2. Suç: Yasalara aykır ı davranışlar ı 1fade eder ve bu 
bağlamda b1l1ş1m suçları, b1lg1sayar s1stemler1n1 hedef 
alan yasa dışı faal1yetler1 1çer1r. 
3. Müstehcen Ver�: C1nsel 1çer 1kl1 veya uygunsuz 
materyaller1 1fade eder ve bu tür ver1ler1n dağıtımı veya 
paylaşımı müstehcen ver1 suçunu oluşturab1l1r. 
4. Kred� Kartı Dolandırıcılığı: Kred1 kar tı 
b1lg1ler1n1n 1z1ns1z kullanımını 1çeren b1r suç türüdür; 
k1ş1sel f1nansal b1lg1ler1n hırsızlık amacıyla ele 
geç1r1lmes1n1 ve kullanılmasını 1çer1r. 
5. Tehd�t: B1r  k1ş1ye zarar  verme, 1t1bar ını zedeleme 
veya başka b1r zarar tehd1d1 1çeren eylemler1 1fade eder. 
6. Şantaj: B1r  k1ş1n1n 1t1bar ını zedelemek veya ona 
zarar vermek amacıyla elde ed1len tehl1kel1 b1lg1ler1n 
kullanılmasıyla gerçekleşen suçtur. 
7. F�dye: B1lg1sayar s1stemler 1n1 k1l1tleme veya 
ver1ler1 ş1freleme tehd1d1 1le f1dye talep etme eylemler1n1 
1fade eder. 
8. Vaat: Yasadışı veya et1k olmayan eylemler 1 
gerçekleşt1rmek amacıyla yapılan vaatler1 1çeren b1r suç 
türüdür. 
9. Korsan İçer�k: Tel1f haklar ına aykır ı olarak elde 
ed1len veya dağıtılan 1çer1kler1 1fade eder. 
10. L�sanssız Yazılım: İlg1l1 yazılımın yasal sah1pler 1 
tarafından 1z1n ver1lmeks1z1n kullanılması veya 
dağıtılması durumunu 1fade eder. 
11.  Fuhuş: C1nsel h1zmetler 1 yasa dışı yollar la t1caret 
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ÖNLEMLER 
 

5651 sayılı yasanın 8. maddes1nde yer alan; 

• İnt1hara Yönlend1rme, 

• Çocukların C1nsel İst1smarı, 

• Uyuşturucu veya Uyarıcı Madde 
Kullanılmasını Kolaylaştırma, 

• Sağlık 1ç1n Tehl1kel1 Madde Tem1n1, 

• Müstehcenl1k, 

• Fuhuş, 

• Kumar Oynanması 1ç1n Yer ve İmkân 
Sağlama, 

• Atatürk Aleyh1ne İşlenen Suçlar, 

• Yasadışı Bah1s 

1le 1lg1l1 yeterl1 şüpheye sah1p olduğu düşünülen 
1çer1kler www.1hbarweb.org.tr adres1ne 1hbar 
edeb1lmel1. (Kalan, 2022). 
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ÖNLEMLER 
 

Şif77 d7 7işis7l bilgil777 777 v77ilm7m7li 

Şif77l77d7 a7d�ş�7 sa7�la7, ha7fl77 

7ullan�lmamal� 

Şif77l77 7n az 7 basama7l� olmal� 

Şif77 d�ş�nda7i gi7iş 7önt7ml77i d7n7n7bili7. 

(Y7z tan�ma, pa7ma7 izi gibi) 

Şif77l77 b7777-77%77 ha7fl77, 7a7am-

no7talama v7 öz7l 7a7a7t77l77 i%77m7li 
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KAZANIMLAR 

• B1lg1sayar ve 1nternet hakkında b1lg1 sah1b1 olmak 
• B1l1ş1m suçları hakkında b1lg1 sah1b1 olmak 
• B1l1ş1m suçlarıyla 1lg1l1 kanunları özetleyeb1lmek 
• B1l1ş1m suçlarına karşı alınacak önlemler1 ve 

stratej1ler1 gel1şt1rmek 
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BİLGİSAYAR 
VE İNTERNET 
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ÖNLEMLER 
 

Ko7san i%77i7l77 indi7m7m7li 

Baş7as�na ait cihazla7� v7 ağla7� izinsiz 

7ullan�lmamal� v7 7op7alamamal� 

Fa77l� h7sapla7da a7n� şif77 7ullan�lmamal� 

Kişis7l bilgil77inizi ist777nl777 itiba7 

7tm7m7li 

Şif77l77 bi7 777l777 not 7dilm7m7li 
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ÖNLEMLER 
 

K1ş1sel b1lg1ler1m1z1 korumak ve 1nternettek1 kötü 

1nsanlardan kend1m1z1 korumak 1ç1n bazı önlemler 

almalıyız.  

B1l1ş1m suçlarına karşı alınacak bazı b1reysel 

önlemler şu şek1lde sıralanab1l1r. 

L�sanss�z 7az�l�mla7 v7 �%77�7l77 

7ullan�lmamal�. 

Antivi77s p7og7amla7� 7ullan�lmal� 

9 

 

B1lg1sayarlar, b1lg1 depolayan, bu b1lg1ler1 
1şleyen, 1şlem sonucunu kullanıcıya veren elektron1k 
c1hazlardır.  

B1lg1sayarlar genele bakıldığında 1k1 kısma ayrılır: 
Donanım ve Yazılım.  

Donanım, b1lg1sayarın f1z1ksel parçalarıdır.  

Yazılım 1se b1lg1sayarda kullanılan programlar 
bütünüdür.  

Donanım b1lg1sayarın vücudu 1ken yazılım z1hn1d1r.  

 

 

 

BİLGİSAYAR NEDİR ? 
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İnternet, b1lg1sayar g1b1 akıllı c1hazlar yoluyla b1lg1 

almayı ve 1letmey1 sağlayan 1let1ş1m ağıdır.  

•  İnternet sayes1nde 1sten1len web s1tes1ne, 

uygulamaya ve b1lg1ye er1ş1leb1l1r. 

 

 

İNTERNET NEDİR ? 
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İLGİLİ KANUNLAR 
 

2.  S�stem� Engelleme, Bozma, Ver�ler� Yok Etme 

veya Değ�şt�rme Suçu (TCK 244. Madde): 

B1l1ş1m s1stem1n1n 1şley1ş1n1 engelleyen veya 
bozan, yok eden, değ1şt1ren veya er1ş1lemez kılan 
k1ş1 b1r yıldan beş yıla kadar hap1s cezası 1le 
cezalandırılır. 

 

3. Banka veya Kred� Kartlarının Kötüye 
Kullanılması Suçu (TCK 245.Madde): 

Başkasına a1t banka veya kred1 kartının hukuka 
aykırı şek1lde kullanılması durumunda k1ş1 altı 
aydan üç yıla kadar hap1s cezası veya adl1 para 
cezası 1le cezalandırılır.  

 

 

Bu düzenlemeler1n amacı, b1l1ş1m suçlarına karşı 
hukuk1 b1r çerçeve oluşturmak ve bu suçlarla mücadele 
etmekt1r. Ayrıca, bu suçların mağdurlarına yönel1k 
koruma sağlanmaktadır.  
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İLGİLİ KANUNLAR 
 

Ülkem1zde b1l1ş1m suçlarına yöenl1k tek b1r kanun 

yoktur. Mevcut kanunlara b1l1ş1m suçlarıyla 1lg1ll1 

hükümler eklenm1şt1r. Bu hükümler suçu kend1 alanına 

1l1şk1n düzenlemeler 1çermekted1r. (BTK, 2019).  

İlg1l1 maddelere göre, b1l1ş1m suçları üç ana kategor1de 

1ncelenm1şt1r: 

1. B�l�ş�m S�stem�ne G�rme Suçu (TCK 243. 

Madde): 

B1r b1l1ş1m s1stem1ne hukuka aykırı olarak 
g1r1lmes1 ve orada kalmaya devam ed1lmes1 
hal1nde k1ş1 b1r yıla kadar hap1s cezası veya adl1 
para cezası 1le cezalandırılır. 
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B�l�ş�m Suçu  Ned�r? 

B1l1ş1m suçu b1lg1sayar, cep telefonu g1b1 teknoloj1k 
c1hazların kullanım aracılığıyla 1şlenen suçlara den1r. 
(Kalemc1, n.d.).  

B1l1ş1m suçlarına aynı zamanda s1ber suçlar da 
den1leb1l1r.  

 

 

 

BİLİŞİM SUÇLARI 
 

 

Son dönemlerde b1l1ş1m suçlarının artış 

göstermes1n1n bazı nedenler1 aşağıda sıralanmıştır. 

• Sahte b1lg1lerle yapılab1lmes1 

• F1z1ksel b1r görüşmeye gerek olmaması 

• İnternet ve b1r elektron1k c1hazın yeterl1 olması 
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BİLİŞİM SUÇLARI 
 

ÖRNEKLER 

İnternet ortamında 1şlenen her suç olarak alındığı 1ç1n 

bu suçlara gen1ş yelpazeden örnekler ver1leb1l1r.  

Köt7 ama%l� 7az�l�mla7 g7lişti7ilm7si v7 

7ullan�lmas� 

K77di 7a7t� 7olu7la doland�7�c�l�7 7ap�lmas� 

Kişis7l v77il77in %al�nmas� 

İnt77n7t 7ullan�c�la7�na ha7a77t, 77f77 v77a 

m7st7hc7n i%77i7li v77il77 gönd77ilm7si 
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BİLİŞİM SUÇLARI 
 

Y7t7isiz dinl7m7 7ap�lmas� 

Bilgi h�7s�zl�ğ� 

77hdit, şantaj v7 fid77 tal7pl77i7l7 şi777tl77in 

v77a 7işil77in t7hdit 7dilm7si 

%aht7 777n v77a saht7 7at�7�m vaatl77i7l7 

insanla7�n doland�7�lmas� 


