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OZET

Gizli, kisisel veya hassas bilgilerin izinsiz kisilerle paylagilmamasini saglama siireci-
dir. Mahremiyeti koruyarak, kullanicilarin 6zel verilerini sizintilardan ve istismardan

korur.

Giivenlik, bilgi, sistem veya aglarin korunmasini ifade eder. Yetkisiz erisimleri, veri
kaybini veya hasarini, kotli amagh yazilimlar1 ve diger tehditleri engellemek icin ali-
nan Onlemleri igerir. Sifreleme, kimlik dogrulama, giivenlik duvarlar1 gibi yontemler-

le saglanir.

Giivenlik aciklari, sistemlerin veya yazilimlarin savunmasiz oldugu noktalari ifade
eder. Bu agiklar, kotii niyetli kisilerin sistemlere sizmasina veya zararli faaliyetlerde
bulunmasina izin verebilir. Yazilim hatalari, zayif yapilandirma veya eksik giivenlik

onlemleri bu agiklara yol agabilir.

Bu konular, dijital donemde kisisel ve kurumsal verilerin korunmasinin temelini
olusturur. Internetin yayginlasmasiyla birlikte, gizlilik ve giivenlik daha da énem ka-
zanmis, sirketler siirekli olarak yeni tehditlere karsi onlemler gelistirmistir. Sonug
olarak, gizlilik, giivenlik ve giivenlik aciklarinin yonetimi, dijital diinyada bireyleri

ve kurumlar1 daha giivende tutmak i¢in hayati bir rol oynamaktadir.



SOZLUK

Giivenlik Aci1g1: Bir sistemdeki zayif noktalar veya hatalar. Bu agiklar, kotii niyetli kisi-
lerin sistemlere 1zinsiz erismesine veya istenmeyen sonuglara yol agabilir.

Yazihim Hatasi: Bir programin veya yazilimin hatali kodlanmas1 sonucu olusan giiven-
lik agiklart veya istenmeyen davranislar.

Donanmim Eksikligi: Bir cihazin tasarim veya iiretim agamasinda olusan hatalar veya
eksiklikler. Bu eksiklikler, cihazin giivenligini etkileyebilir.

Tasarim Eksikligi: Bir sistemin veya iirliniin giivenlik aciklariyla ilgili tasarim agama-
sinda meydana gelen hatalar veya eksiklikler.

Uygulamah Sorular: Kitapta yer alan teorik bilgilerin pratikte nasil kullanilacagini
gosteren, okuyucularin becerilerini sinayan sorular.

Sifreleme: Bilginin bagkalarinin erisimine karsi korunmasi i¢in kullanilan matematiksel
veya algoritmik yontemler.

Biometrik Kimlik Dogrulama: Parmak izi, retina taramas1 gibi fiziksel 6zelliklerin
kullanilarak kisinin kimliginin dogrulanmas siireci.

Phishing (Oltalama): Insanlar1 kandirmak igin yapilan bir tiir dolandiricilik. E-posta
veya mesaj gibi yerlerden sahte bilgilerle insanlar1 aldatmaya calisma.

Ag Giivenligi: Bilgisayar aglarinin kotii niyetli saldirilara kars1 korunmasi i¢in alinan
onlemler.

Two-Factor Authentication (2FA): iki asamal1 kimlik dogrulama yontemi; genellikle
sifre disinda bir ek kimlik dogrulama adimm daha gerektirir.
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KAZANIMLAR

Gizlilik ve giivenlik bilinci kazanmak

Giivenlik aciklarini tanima ve onleme yetisi kazanmak

Yazilim, donanim ve kullanici hatalarii ayirt edebilmek

Tasarim ve uygulama giivenligini anlamak

Pratik uygulamalar ve ¢6ziim odakli diisiinme yeteneklerini giiclendirmek
Sistemlerde giivenlik analiz yetenegini gelistirmek

Siber tehditleri tanima ve karsi tedbir alma becerisi kazanmak

Gizlilik politikalarinin 6nemini kavrayabilmek

Yasal ve etik konular1 kavrayabilmek

Giivenlik bilincinin yayilmasina katkida bulunabilmek



Giivenlik ve Gizlilik

Dijital gizlilik ve veri giivenligi, bireylerin ve kurumlarin dijital ortamlarda gizlilikle-
rini ve veri giivenliklerini korumak i¢in aldiklar1 6nlemleri ifade eder. Dijital gizlilik,
kisisel bilgilerin ve iletisimlerin dijital ortamlarda korunmasi anlamina gelir. Bu, izin-
siz erisime, kullanima veya ifsaya kars1 korunmayi, gizli iletisimlerin sifrelenmesini
ve bilgilerin kullanicinin kontroliinde paylasilmasini igerir. Kisisel verilerin, finansal

bilgilerin ve saglik verilerinin korunmasi amaglanir.

Dijital gizlilik ve veri giivenligi, kisisel ve kurumsal bilgilerin giivenligini saglayarak
kotii niyetli kisilerin, siber saldirilarin veya veri ihlallerinin neden oldugu riskleri en
aza indirir. Bu kavramlar, kullanicilarin ¢evrimigi ortamlarda giivenle faaliyet goster-

mesini ve bilgilerinin kétiiye kullanilmasindan korunmasini hedefler.



Giivenlik Aciklar1 Nedir?

Giivenlik aciklari, bilgisayar sistemlerinde veya yazilimlarda bulunan zayif noktalar ve-
ya hatalardir. Bu noktalar, kotii niyetli kisilerin sisteme girmesine, veriye zarar vermesi-
ne veya sistemi manipiile etmesine olanak tanir. Bunlar, genellikle tasarim eksiklikleri,

yazilim hatalar1 veya yanlis konfigiirasyonlardan kaynaklanabilir. Ornegin, bir yazilimimn

dogrulama siirecinde yetersiz kontrol mekanizmalar1 olmasi, bir saldirganin sistemdeki

hassas verilere erismesine yol acabilir.




Givenlik Aciklarimin Turleri

Gilivenlik agiklar1 internet diinyasinda 6nemli bir konudur. Giivenlik aciklar1 farkli sekillerde
karsimiza cikabilir ve bizi etkileyebilir.Ornegin Internette hesaplarimizi korumak igin kul-
landigimiz sifreler bazen bagkalar tarafindan bulunabilir veya ¢6ziilebilir. Bir diger konu
ise virlisler ve zararl yazilimlar. Bilgisayarlarimiza veya telefonlarimiza bu zararl yazilim-
lar bulasabilir ve bilgilerimizi c¢alabilir veya cihazlarimizin ¢aligmasini engelleyebilirler.
Phishing ad1 verilen bir dolandiricilik yontemi de var. Bu, insanlar1 kandirmak i¢in yapilan
bir tiir hile. Ornegin, sahte bir e-posta araciligiyla insanlar1 banka gibi gostererek kisisel bil-
gilerini ¢calmaya calisabilirler. Cihazlarimizi diizenli olarak gilincellemek de 6nemli bir adim

clinkii giincellemeler giivenlik ac¢iklarin1 kapatir ve cihazlarimizi kétii niyetli kisilerden ko-

rur.




Givenlik Ac¢iklarmin Olusumu

Giivenlik agiklarinin olusumu, genellikle yazilim, donanim veya kullanici hatalari
gibi cesitli faktdrlerin bir kombinasyonu sonucunda gergeklesir. Iste bu faktorleri

daha detayl1 bir sekilde agiklayan bazi ana konular:

Un » &

v !

1. Yazilhim Hatalar:

Programlama Hatalari: Yazilim gelistiricilerin yazilim kodlarini olustururken
yaptiklar hatalar, giivenlik agiklarina neden olabilir. Bu hatalar genellikle kodun
anlamindaki bir eksiklik, yanlis bir mantik veya beklenmeyen bir durumun ele

alimnmamasi gibi durumlari igerebilir.

Zayf Sifreleme veya Giivenlik Kontrolleri: Yazilimlarin i¢cinde kullanilan gif-
releme algoritmalarinin zayif olmasi veya gilivenlik kontrollerinin yetersiz olmasi

da giivenlik ag¢iklarina neden olabilir.
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2. Donamim Hatalari:

Giivenlik Duvan Eksiklikleri: Ag giivenligi icin kullanilan giivenlik duvarlarinin

yanlis yapilandirilmasi veya eksik olmasi, yetkisiz erisimlere neden olabilir.

Guvenlik Duvan Evyada
isyeri AgI

4o

Modem

internet

Giiclii Kimlik Dogrulama Eksikligi: Donanimin kullanici kimlik dogrulama stireg-

lerinde zayif olmasi, yetkisiz kisilerin sistemlere giris yapmasina olanak tanir.

Glicli Kimlik Dogrulama (SCA)

C D)
- 1 R
Kart sahibinin belirledigi Kart sahibinin ddemeler icin sahip oldugu Kart sahibinin parmak iz,

sifre, pin, desen cep telefonu veya donanim bilgisi yliz tanima bilgisi
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3. Kullanic1 Hatalar:

Giivenlik Politikalarina Uyumsuzluk: Kullanicilarin giivenlik politikalarina uy-

mamasi veya bu politikalarin yeterince agik olmamasi, giivenlik aciklarina zemin

hazirlar.

Biling¢siz Kullamim: Kullanicilarin bilingsizce kotii amagl baglantilara tiklamasi

veya giivenlik uyarilarin1 dikkate almamalari, siber tehditlere yol acabilir.
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4. Tasarim Eksiklikleri:

Istismar Imkam Yaratan Tasarim Hatalar: Sistem tasarimindaki eksiklikler veya

yanligliklar, siber saldirganlarin bu zayif noktalari istismar etmelerine olanak tanir.

Islevsellik ve Giivenlik Dengesi: Tasarim asamasinda, islevsellik ve giivenlik arasin-
da dogru bir denge kurulmamasi, sistemde giivenlik aciklarinin ortaya ¢ikmasina ne-

den olabilir.

Giivenlik agiklariin olusumu genellikle bu faktorlerin bir kombinasyonundan kay-
naklanir. Bu nedenle, giivenlik aciklarini en aza indirmek i¢in yazilim gelistirme
stireclerinde giivenlik kontrolleri, giivenlik egitimleri, diizenli giivenlik testleri ve

giivenlik politikalarinin etkin bir sekilde uygulanmasi 6nemlidir.

ENDPOINT SECURITY
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Uygulama Sorulan

1. Hangisi yazilim giivenlik acgiklarini diizeltebilmek i¢in genellikle kullanilan bir yontem de-
gildir?
a) Kod revizyonu ve giincelleme
b) Otomatik giivenlik taramalar1 ve diizeltmeler
¢) Manuel giivenlik testleri ve diizeltmeler
d) Hata ayiklama ve performans optimizasyonu
2. Giivenlik aciklar1 yazilim gelistirme siirecinde hangi asamalarda ortaya ¢ikabilir?
3. Hangisi genellikle ag glivenligi aciklarin1 kesfetmek icin kullanilan bir yontem degildir?
a) Ag trafigi izleme ve analiz
b) Glivenlik duvar1 kullanimi
c) Penetrasyon ve s1izma testleri
d) Fiziksel erisim denetimleri
4. Web uygulamalar ve sitelerde sikc¢a goriilen giivenlik aciklar1 nelerdir?
5. Mobil uygulamalarda en sik karsilasilan giivenlik agiklari hangisidir?
a) Kotii niyetli yazilim yiikleme
b) Zayif sifreleme yontemleri
c¢) Veri s1zintis1
d) Dogrulanmamis kullanici girisleri
6. Veri giivenligi aciklar1 hangi tiir hatalar sonucunda ortaya ¢ikabilir?
7. Hangisi en etkili giivenlik farkindaligi olusturmanin yolu degildir? ?
a) Egitim ve farkindalik programlar
b) Giinliik giivenlik uygulamalari
c¢) Ger¢ek zamanli saldirt gosterimleri
d) Gerg¢ek hayat ornekleri ve basari hikayeleri paylagimi
8. Kullanicilarin giivenlik konusunda daha bilingli olmalarin1 saglamak i¢in hangi yontemler
kullanilabilir?
9. Giivenlik aciklari i¢in diizenli giincellemelerin 6nemi nedir?
10. Kotii niyetli uygulamalarin kullanici cihazlarina verebilecegi zararlar nelerdir?

11. Sosyal miihendislik saldirilar1 hangi yontemlerle gerceklestirilir ve nasil dnlenebilir?
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Cevap Anahtan

1. d) Hata ayiklama ve performans optimizasyonu

2. Yazilim gelistirme siirecinde giivenlik aciklar1 her asamada ortaya ¢ikabilir. Genellikle tasa-
rim, kodlama, test ve dagitim agamalarinda goriilebilir.

3. d) Fiziksel erisim denetimleri

4. Kimlik dogrulama ve oturum yonetimi hatalari, hassas verilerin eksik korunmasi, zararh
kodlarla dolu mesajlarla insanlar1 kandirma gibi.

5. a) Kotii niyetli yazilim yiikleme

6. Veri giivenligi agiklart genellikle zayif sifreleme, yanlis yapilandirilmus izinler, kotii kodla-
ma uygulamalar1 gibi hatalar sonucunda ortaya ¢ikabilir.

7. b) Giinliik giivenlik uygulamalari

8. Egitim, farkindalik programlari, ger¢ek zamanl saldir1 gosterimleri ve gercek hayat drnek-
leri paylasimi gibi yontemler kullanilabilir.

9. Diizenli giincellemeler, yeni kesfedilen giivenlik agiklarini kapatmak, sistemleri ve uygula-
malar1 korumak i¢in hayati 6neme sahiptir.

10. Kotii niyetli uygulamalar, kullanict cihazlarina zarar verebilir; 6rnegin, kisisel verilerin ¢a-
linmasi, cihazin kontroliiniin ele gecirilmesi, kotli amagh yazilimin yayilmasi gibi zararlar ve-
rebilir.

11. Sosyal miihendislik saldirilar genellikle manipiilatif taktiklerle gergeklestirilir. Onlemek
icin kullanicilarin farkindaligini artirmak, egitimlerle sosyal miihendislik taktiklerini tanimala-
rin1 saglamak onemlidir. Ayrica giivenlik politikalarina uygun davranilmasi ve giivenlik bilinci-

nin siirekli olarak taze tutulmas1 gerekir.
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KAYNAKCA
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