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OZET

UNICEF uzmanlari, uluslararasi siber zorbalik ve ¢ocuk koruma uzman-
lar1 bir araya gelerek Facebook, Instagram ve Twitter’la ile genclere;

“Siber zorbalik hakkinda neler bilmek isterdiniz?”

sorusunu yonelterek alinan cevaplar dogrultusunda siber zorbalik hakkinda me-
rak edilen sorulari bir araya getirmis bu sorular1 cevaplandirmislardir. Bu du-
rum ile karsi karsiya kalmis veya her an bu tehdit ile karsilasma ihtimali olan
siz degerli ortaokul 6grencilerimiz ve yasitlariniz i¢in en ¢ok merak edilen soru-
lar1 ve bunlarin cevaplarini sizler i¢in bir araya getirdik. Siber zorbaligin ne an-
lama geldigini, nasil sonuglar dogurdugunu, kimlerle iletisim halinde olmaniz
gerektigini ve sosyal medya kullanimi gibi bilinmesi gereken 6nemli noktalara
degindik.




TERIM SOZLUGU

Cevrimici: Bilgisayar aginda sunucuya bagli ve ¢alisir durumda olma.
Ebeveyn: Anne ve baba.

Fail: Hukuki bir sonu¢ doguracak sug islemis olan kisiler .

Kullanicr: Kullanict, bir kisinin bilgisayar veya bilgisayar agi'nda kullan-
dig1 bir hesabidir. Bir kullanici sisteme giris yapar ve takma isim veya
gergek isim alabilir.

Magdur: Kendisine haksizlik edilmis (kimse).

Siber zorbalik : Bilgi ve iletisim teknolojilerini kullanarak bir birey ya
da gruba yapilan teknik ya da iliskisel tarzda zarar verme davranislaridir.
Sosyal medya : Kisilerin Internet {izerinde birbirleriyle yaptig1 diyaloglar
ve paylasimlarin biitiiniidiir.

Sosyal Medya Platformu: Bireylerin ortak ilgi alanlari, aktiviteler gibi
konularda birbirleri ile baglanti kurarak sosyallesmelerini saglayan mobil
ve Internet servislerinin {izerinde ¢alistig1 platform yazilimidir. Kullanici
iceriginin, kisinin kendisi tarafindan yayinlandigi, paylasildig: her tiir

platformun genel adidir.


https://tr.wikipedia.org/wiki/Ba%C4%9Flant%C4%B1
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HEDEFLER

Bu kitabin sonunda ortaokul 6grencileri sunlar1 yapabileceklerdir;

+ Siber zorbaligin anlamini1 tanimlayabileceklerdir.

+ Siber zorbaligin dogurdugu sonugclari kategorize edebilecekleridir.

¢ Magdur olan kisilerin kimlere bagvurmasi gerektigini listeleyebile-
ceklerdir.

+ Kimlerin siber zorbaliktan dolay1 nerede ve nasil ceza alindigini be-
lirtebileceklerdir.

+ Bazi sosyal medya hesaplarinda siber zorbalig1 nasil 6nleyebilecek-

lerini analiz edebileceklerdir.



1. Cevrimici zorbahga maruz kaliyor muyum ?

Arkadaslar arasinda sakalagmalar normaldir. Ancak ¢evrimici ortamlarda arkadasi-
nizin veya karsinizdaki muhatabin eglence mi istedigini yoksa sizi incitmek mi istedigini
anlamak zorlasabilir. Baz1 durumlarda “ sakaydi saka” veyahut “ sakin ciddiye alma” gi-
bi ifadeler kullanilabilmektedir.

Ancak c¢evrenizdekilerin veya baglarinin sizin ile beraber eglenmek ve giilmek ye-
rine size karsi olan bir durum oldugunu fark ettiyseniz veya size giildiiklerini diisiiniiyor-
saniz ve bu durumdan dolay1 incinmis hissediyorsaniz saka fazla ileri gitmis demektir.

Zorbalik ¢evrimi¢i ortamlarda gerceklestiginde siz farkinda olmadan isteginiz di-
sinda tanimadiginiz kisiler dahil olmak tizere biiyiik bir kitlenin ilgisini ¢cekebilir. Bu gibi
bir durumla karsilastiginizda buna katlanmak zorunda degilsiniz.

Kendinizi koti hissettiginiz bir durumla kars1 karsiya kaldiysaniz ve yasadiginiz
bu durum durmayip devam ediyor ise yardim almakta fayda gorebilirsiniz. Siber zorbali-
g1 durdurmak igin yalnizca zorbalik edenleri gerekli yerlere ihbar etmek ile sinirl kalan

bir is degildir.

Herkesin ¢cevrimici ve gercek hayatta saygiyt hak ettigini kabul etmeliyiz.




2.Siber zorbahiga maruz kalirsam sonuclarinda neler olur ?

Cevrimici zorbalik altinda oldugunuzda kendinizi evinizde dahil olmak iizere saldir1
altindaymissiniz gibi hissedebilirsiniz. Coziim yolu yok gibi goriinebilir. Etkileri uzun siire-
bilir ve bu durum sizi pek ¢ok yonden etkileyebilir:

Ruhsal- aptal yerine konma hissi, 6fke, kizginlik ve mahcubiyet.
Fiziksel- karin ve bas agrisi gibi semptomlar ve yorgunluk ( uyuyamamak ).
Dugusal- sevilen seylere karsi ilgi eksikligi ve utang hissi.
Kiictik diisiiriilme ya da bagska kisiler tarafindan rahatsiz edilme endisesi sizleri sorunu pay-
lasmanizdan ya da sorunu ¢6zmeye ¢alismanizdan alikoyabilir. Baz1 durumlarda en asiri

noktalarda insanlar bunlar1 kaldiramayabiliyor ve hayatlarina son verebiliyorlar.

Zorbalik sizleri bir ¢cok yonden etkileyebilir. Ancak sorunlarin ¢6ziilmesi ve insanla-

rin yeniden sagliklarina ve dzgilivenlerine kavugmasi miimkiindiir.




3.Cevrimici zorbalik altindaysam kime bildirmem
gereklidir ? Bildirmek neden onemlidir?

Cevrimigi zorbaliga maruz kaldiginizi hissediyorsaniz veya diisiinliyorsaniz ilk is

*

olarak ebeveynlerinizden, ailenizden yakin bir kisiden ya da giivendiginiz baska bir
yetigskinden bu konu hakkinda yardim istemelisiniz.

. Okulunuzda ise bir danigsmana, beden egitimi hocasina ya da en sevdiginiz dgret-
mene basvurabilirsiniz.

. Bu konuyu tanidigiiz biriyle paylasmaktan ¢ekiniyorsaniz iilkenizdeki profesyo-
nel danisma hatlarina basvurabilirsiniz. (http://genclikdestekhatti.org.tr/)

+ Zorbalik sosyal medya tizerinden gerceklesiyorsa kisiyi engelleyebilir ve davranisla-
rin1 platformun kendisine bildirebilirsiniz.

+ Tehlike i¢indeyseniz polise ya da iilkenizdeki acil hizmetlere basvurabilirsiniz.

Kanit toplanmasi ( mesajlar ve sosyal medya paylasim fotograflari) yararl olabilir.
Magduriyetin giderilmesi agisindan olaylarin tespit edilmesi ve bildirim énemlidir. Zor-
balik yapan kisiye yaptiginin kabul edilemez oldugunun gosterilmesi de bu konuda yar-

dimc1 olabilir.




4.Anne ve babama bu konuyu anlatmaktan korkuyorum.
Onlara nasil bir yaklasimda bulunmaliyim ?

Siber zorbaliga maruz kaldiginiz diistindiigliniizde yapmaniz gereken en 6nemli
adimlardan birisi konuyu giivendiginiz ve yaninda rahat hissedebildiginiz bir yetigkin ile
paylasmanizdir.

Ebeveynler ile konugmak her zaman ve herkes icin kolay bir is degildir. Siz konus-
maya bagladiginizda dikkatlerinin sizde olduguna emin oldugunuz bir zaman dilimi segin.
Sorunun sizin i¢in dnemini agiklayin. Ancak teknolojiye sizin kadar ilgili olmayacaklarini
unutmamalisiniz. Bu yiizden onlara durumu anlatirken yardimci olmaya calisin.

Size hemen hazir cevap vermelerini beklemeyin bu konu hakkinda bir bilgiye sahip

olmayabilirler onlara zaman tantyin ancak size yardime1 olmak isteyeceklerdir ve size ¢o-

« Hala ne yapacaginiz konusun-
da kararsiz kaldiysaniz, giive-
nilir baska kisilerle iletisime

zim bulmak i¢in ugrasacaklardir.

gecmeyi deneyin. Emin olun ki
size deger veren ve size yar-
dimc1 olmak isteyen kisi sayisi
sizin disiindiigliniizden daha

fazladir.
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5.Cevremden birisi bu durumdan dolayr magdur
oldugunda onlara nasil yardimeci olabilirim ?

Herkes bu durum iizerinden magduru olabilir. Eger ¢evrenizden birisinin bagina boyle
bir i geliyorsa ona yardimci olmaya ¢alisin yardim almasini 6nerin!

Arkadasinizi dinlemelisini. Neden bu durumu bildirmek istemiyor? Neler hissediyor?
Resmi bir bildirimde bulunmak zorunda olmadiklarini ifade edin ancak bu durumu onlara

yardimci olacak birileriyle konusmalari gerektiklerinin 6nemini belirtin.

Unutmayin: karsinmizdaki kirilgan hissediyor olabilir. Ona yardimei ol-
maya calisin ve kime ne soyleyecegi hakkinda ona destek olun. Eger olay:
bildirmeye karar verdiyse ilgili yerlere beraber gitme teklifinde bulunun.
Ona her zaman destek icin hazir oldugunuzu hatirlatin. Eger arkadasiniz
bildirmemekte 1srarciysa ona giivenilir bir yetiskin bulmakta yardimen
olun.

Unutmayin ki kimi durumlarda siber zorbaligin sonuglar1 hayati bir tehdit bile olustu-
rabilir.

Higbir sey yapmamak insani herkesin kendisine kars1 oldugu ya da kimsenin durumu-

nu umursamadigi gibi diisiincelere yoneltebilir. SOyleyecekleriniz fark yaratabilir.
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6.Internet iizerinden bir ¢ok bilgiye ulasabiliyorum ama bu ayn1 zamanda

zorbaliga acik olmam anlaminada geliyor. Cevrimici platformlara kisitlama

getirmeden siber zorbaliga nasil engel olabilirim ?

Cevrimigi zorbaliga maruz kaldiysaniz bazi uygulamalari silebilirsiniz ya da
kendinize gelmek i¢in bir siire ¢evrimdisi kalabilirsiniz. Ancak bunlar uzun vadeli
birer ¢6ziim degildir. Siz yanlis bir sey yapmadiniz ki dezavantajli duruma diisesiniz.
Boyle bir tutum zorbalar tarafindan farkli algilanabilir ve onlarin davranislarin yii-
celtebilir.

Internet ortaminin olusturulmasi zorbalikla bas edilmesinin &tesini gerektirir.
Bagkalarini incitebilecek seyler paylasma ya da sdyleme konusunda da hassas olma-
miz gerekir. Birbirimize kars1 gerek ¢evrimici gerekse gercek yasamda nazik olmali-

y1z. Bu da hepimizin tlizerine diisen bir gorevdir!

Not: “Instagram ve Facebook’u insanlar ancak kendilerini giivende hissederlerse

paylasimlarini rahat¢a yapabiliceklerini belirttiler.

Bunu temelde iki yoldan yapiyoruz dediler. Birincisinde, teknolojiyi insanlarin zorba-
l1iga maruz kalmalarini ve zorbaliga sahitlik etmelerini engellemek iizere kullaniyo-
ruz. Ornegin; insanlar bir ayara basvurarak, bagkalarini tacize ya da 6fkelendirmeye
yonelik zorbalik iceren yorumlar1 otomatikman filtreleyen yapay zeka teknolojisinden

yararlanabilirler.

Ikincisi, insanlara Facebook ve Instagram’daki deneyimlerini uyarlayan araglar sagla-
yarak pozitif davraniglar1 ve etkilesimleri 6ne ¢ikartmaya ¢alisiyoruz. Restrict, bir
yandan zorbay1 izlemeye devam ederken diger yandan hesabinizi ihtiyath bigimde

korumaniza imkan vermek lizere tasarlanmis bir aragtir.”**

**Unicef’in ’ siber zorbalik nedir, nasil 6nlenir ? ¢ adl1 internet ilizerindeki ¢aligmasi.
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https://instagram-press.com/blog/2019/07/08/our-commitment-to-lead-the-fight-against-online-bullying/

7.Kisisel bilgilerimin baskalar1 tarafindan sosyal medyada
beni yonlendirmelerini veya kiiciik diisiirmek icin
kullanilmalarini nasil engellerim ?

Cevrimigi platformlarda bir paylasimda bulunmadan 6nce tekrar ve tekrar diisiin-
melisiniz ¢linkii yaptiginiz paylasim uzun siireler boyunca veya daimi olarak orada ka-
labilir ve baskalar1 bunlari sizin zarariniza kullanabilir. Ornegin, bulundugunuz yerin
adresi, telefon numaraniz, okul bilgileriniz gibi size ait olan bilgileri paylasmamalisiniz.

En sik kullandiginiz sosyal medya uygulamalarinin ayarlarini 6grenmenizde fay-

da vardir. Yapabileceginiz ayarlar sunlar olabilir;

«  Kullandiginiz uygulamalarin gizlilik ayarlarindan hesabinizda diizenlemeler yaparak
profilinizi kimlerin gorebilecegini, kimlere sizlere mesaj atabilecegini veya kimlerin
paylasimlariniza yorumda bulanabilecegini ayarlayabilirsiniz.

« Sizleri rahats1z eden yorumlari, mesajlar1 ve paylasimlari bildirimlerde bulunup bun-
larin kaldirilmasini isteyebilirsiniz.

+ ‘Arkadasliktan ¢ikarmanin’ 6tesinde diger kisilerin sizin profilinize miidahalesini ve-
ya sizinle olan iletisimini onleyebilirsiniz.

« Ek olarak, sizin sectiginiz kisilerin yorumlarini tamamen engellemeden sadece onla-
ra goriinmesini saglayabilirsiniz.

+  Yapmis oldugunuz paylasimlari silebilir veya bunlari sizin se¢mis oldugunuz kisiler-

den gizleyebilirsiniz.

Cogu sosyal medya platformlarinda engelleme, bildirimde bulunma ya da kisitla-

ma gibi segenekleri tercih ettiginizde baska kisilere bildirim gitmemektedir.
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8.Siber zorbalik yapan birisi ceza alir mi ?

Pek ¢ok okul siber zorbaligin farkinda ve buna kars1 6nlemler alarak harekete
gecmektedir. Bagka 6grenciler tarafindan buna maruz kaliyorsaniz bu durumu okulu-
nuza bildirebilirsiniz.

Nasil bir siddet bigimi oldugu fark etmeksizin, bunun i¢inde zorbalik ve siber
zorbalikta bulunmak tlizere, magduriyet yasayan kisilerin adalete erisim ve failden he-
sap sormaya haklar1 vardir.

Siber zorbalikla ilgili yasalar oldukc¢a yenidir ve heniiz her lilkede mevcut de-
gildir. Bu ylizden pek cok tilkede siber zorbalarin cezalandirilmasi i¢in diger yasalara
bagvurulmaktadir. Ornegin, tacizle ilgili yasal diizenlemeler.

Bu konuyla ilgili yasalarin bulundugu tilkelerde kasitli olarak duygusal rahat-
s1zlik veren ¢evrimig¢i davraniglar sug olarak goriilmektedir. Bazi tilkelerde ise mag-
durlar koruma talep edebilirler, magduriyet gordiikleri kisilerin iletisimini yasaklata-
bilir, bu kisinin kullandig1 elektronik araclarin kullanimini gegici ya da kalic1 olarak
siirlandirabilirler.

Ne yazik ki, cezalandirma zorbalar {izerinde her zaman en etkili yol olmayabi-

lir. Genellikle, ortaya ¢ikan zararin ve iligkinin onarilmasi daha etkili bir yol olabilir.
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9.Cevrimici platform sahipleri zorbalik ve taciz olaylarim
gormezden geliyor gibi. Bundan sorumlular ma ?

Sosyal medya kullanic1 sayisinin artmasi ile birlikte Internet sirketleri ¢evri-
migi zorbalik konusuna daha ¢ok 6nem vermeye baslamistir.

Cogu sirket yeni yollar denemektedir. Kullanicilarina yeni araglar sunmakta-
dir. Onlara yol gostericilik yaparak ve magduriyet bildirimi i¢in farkl farkli yollar
tavsiye ederek kullanicilarina daha iyi bir koruma saglamaya c¢alismaktadirlar.

Fakat, bunlarin yeterli olmadigi1 ve daha fazlasinin gerektigi de bir gercektir.
Her giin pek cok sayida geng bu zorbaliga maruz kalmaktadir. Baz1 gengler bu ¢evri-
migi zorbaligin asir1 bigimleriyle karsi karsiya kalmaktadir ve bunlar kotii sonuglar
dogurmaktadir.

Internet sirketlerinin kullanicilarin1 6zellikle de ¢ocuklar1 ve gengleri koruma
sorumluluklar vardir.

Bu sorumluluklarini yerine getirmediklerinde veya uygulamadiklarinda onlar-

dan hesap sormak hepimizin elindedir.

= -
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10. Gengler ve cocuklar icin zorbahgi engellemek adina
cevrimici ara¢clar mevcur mu ?

Tiim sosyal medya uygulamalarinda, yapmis oldugunuz paylasimlarin kimlerin go-
rintiileyebilecegine , kimlerin otomatikman arkadas olarak baglanabilecegine ve magduri-
yet bildirimini nasil ger¢eklestireceginize dair gesitli araglar ( bunlardan bazilar1 asagida
mevcuttur) vardir. Bu uygulamalarin bir cogu engelleme, sessize alma ya da zorbalik bildi-
rimi i¢in basit adimlar géstermektedirler. Bunlar1 aragstirmakta fayda vardir.

Bu uygulamalarin sahipleri olan sirketler cocuklara, ebeveynler ve 6gretmenlere
riskleri ve ¢evrimigi platformlarda giivende kalmanin yollarin1 6gretmek i¢in egitsel araclar

ve rehberlik saglamaktadirlar.

Ornek: Eger twitter iizerinden rahatsiz edildiginizi diisiiniiyorsaniz asagidaki yontemleri

kullanabilirsiniz:
o Mute (sessize alma) — bir hesaptan atilan Tweetleri o hesabi takibi kesmeden ya da en-
gellemeden kendi zaman tiinelinizden kaldirmaniz.

« Block (engelleme) — belirli hesaplarin sizinle temas etmesine, Tweetlerinizi gérmesine
ve sizi takip etmesine sinirlamalar getirilmesi.

« Report (bildirme) — taciz igeren bir davranisa iliskin bildirimde bulunma.
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https://help.twitter.com/tr/using-twitter/twitter-mute
https://help.twitter.com/tr/using-twitter/blocking-and-unblocking-accounts
https://help.twitter.com/tr/safety-and-security/report-abusive-behavior

Degerlendirme Sorulari

1. Eger birisi ¢cevrimi¢i platformlar iizerinden sizin goriisiinilizle veya diisiincelerinizle say-
gisizca konusuyor veya buna yonelik paylagimlarda bulunuyorsa ve bunun sonucunda
kendinizi kotii hissediyorsaniz, siber zorbalik magduru olmus olur musunuz ?

2. Siber zorbaliga maruz kalan kisilerin neler hissettiklerini ii¢ kategoriye ayiriniz.

3.Siber zorbaliga maruz kaldigim diisiindiigimde ilk kiminle iletisime ge¢meliyim ?

A) Polis B) Arkadaglarim  C) Ailem veya giivenilir bir yetiskin
4. 1. Anne ve babamin dikkatlerinin tamamen benim tizerinde oldugundan emin olmaliyim.
II. Sorunun benim i¢in 6nemini ag¢iklamaliyim.
III. Onlara teknolojiyle alakalarindan dolay1 zaman tanimaliyim.
Yukaridakilerden hangisi veya hangileri ebeveynler ile konusmada yapilacak olanlardir?
A) Yalniz I B) Ivell C) L, 1 ve III

5. Arkadasim siber zorbalik magduru oldugunda ve bunu birisiyle paylasmak i¢in isteksiz

oldugunda ona nasil yaklasimda bulunmaliyim ?

6. Facebook ve Instagram siber zorbalig1 dnlemek i¢in hangi iki temel yontemi kullanmak-

tadir?

7.Kisisel bilgilerimin bagkalar tarafindan kullanilmasini nasil engellerim ?

A) Profilimi herkese a¢ik yaparak.

B)’ Arkadasliktan ¢ikar’ segenegini kullanmam

C) Gerekli yerlere beni rahatsiz eden paylasimlar: bildirerek kaldirilmasini saglarim.
8. Baz iilkelerde siber zorbalig1 cezalandirmak adina yasalar var mi1?

A) Evet, var. B) Hayir, yok. C) Belirli degil.
9. Sosyal medya sirketleri siber zorbalig1 gormezden geliyor mu ?
10. Twitter siber zorbalig1 engellemek adina hangi ii¢ genel yontemi kullanicilarina 6ner-

mektedir ?
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11.Yukaridaki tabloda yukaridan asagi, soldan saga ve asagidan yukariya dogru gizlenmis
olan belirtilen kelimeleri bulunuz.

Sosyal medya, Instagram, Twitter, kullanici, platform, siber zorba, ¢evrimigi, profil, taciz,
ebeveyn, magdur, bildirmek ve arkadas.
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Degerlendirme Sorularimin Cevaplan

. Evet, ¢cevrimigi platformlar tizerinden sizin goriisiiniizle veya diislincelerinizle saygi-

sizca konusuyor olmasi veya buna yonelik paylasimlarda bulunmasi ve bunun sonu-
cunda kendinizi kétii hissetmek magdur oldugunuzu belirtir.

Rubhsal, fiziksel ve duygusal.

C

C

Karsinizdaki kirilgan hissediyor olabilir. Ona yardimci olmaya caligin ve kime ne s0y-
leyecegi hakkinda ona destek olun. Eger olay1 bildirmeye karar verdiyse ilgili yerlere
beraber gitme teklifinde bulunun. Ona her zaman destek i¢in hazir oldugunuzu hatirla-
tin. Eger arkadasiniz bildirmemekte 1srarciysa ona giivenilir bir yetiskin bulmakta yar-
dimct olun.

Birincisi teknolojiyi insanlarin zorbaliga maruz kalmalarini ve zorbaliga sahitlik etme-
lerini engellemek ve ikincisi insanlara Facebook ve Instagram’daki deneyimlerini

uyarlayan araglar saglayarak pozitif davraniglar1 ve etkilesimleri 6ne ¢ikartmak.

7.C
8. A

9. Cogu sirket yeni yollar denemektedir. Kullanicilarina yeni araglar sunmaktadir. Onlara

yol gostericilik yaparak ve magduriyet bildirimi i¢in farkli farkl yollar tavsiye ederek kul-

lanicilarina daha 1yi bir koruma saglamaya calismaktadirlar.
10. Mute, block ve report.
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